eDelivery Network for Croatian Crafts

€

HOK eDelivery

POLITIKA INFORMACUSKE SIGURNOSTI

Inacica dokumenta: 1.0

Datum dokumenta: 15. oZujka 2022.

Dokument izradili: Sanja Zelinski Matunec, Sanja Martinovsky, Branko Zubak, DraZen Bari¢
Dokument odobrio: Darko Glujié

Vlasnik dokumenta: direktor DB informatike d.o.o.

Razina povijerljivosti: JAVNO

1/13



SADRZAJ

1.

2
3
4.
5

NAIUENA ..ottt ree s es s e e st s as e s esesssensssessssresssstsasesenasenens 3
POJMOVNIK .. iteuiiriiiiiiniiiiiiiiieiiitiirieirieiiieeiiesiiteeirtsesirtsestessistsssresssstsssesesssesens 3
UVODNE ODREDBE ......cceuuuiiiiimnniiiiiinniiiniiieiiniinniiiiiemiiiimssiemssieessstemssseeses 5
SUSTAV UPRAVLIANJA INFORMACHSKOM SIGURNOSTI ......coovvmmnniirimnnniniennnnicneennnnes 7
ZAVRSNE ODREDBE .......cc.coeeteeteeeeresesessessessessessessessessssssssssessessessessessessensensesesses 13

o=
° @f) € [ [

HOK eDelivery

SadrZaj ovog dokumenta iskljuciva je odgovornost partnera DB Informatike i HOK-a te ne odraZava nuZno stajaliste Europske unije.

2/13



1. Namjena

Ovaj dokument se primjenjuje na svu dokumentaciju i aktivnosti unutar sustava elektronicke
preporucene dostave "eDelivery Network for Croatian Crafts".

Informacije Cine klju¢nu imovinu DB informatike d.o.o. (dalje u tekstu DB informatika). Koris-
tenje pravodobnih, to¢nih i potpunih informacija, s obzirom na njihov utjecaj na poslovanje i
upravljacko odlucivanje, klju€ni su za ostvarivanje poslovnih ciljeva DB informatike. Svjesni
njihova znacaja, DB informatika kontinuirano upravlja svim rizicima kojima je izlozena, a u
cilju ispunjenja temeljnih nacela informacijske sigurnosti, posebice onim rizicima koji se od-
nose na informaticku tehnologiju i druge pridruzene tehnologije te rizicima koji proizlaze iz
koristenja informacijskog sustava.

Namjena ovog dokumenta je uspostaviti okvir za sustav upravljanja informacijskom sigurno-
$¢u s konacnim ciljem osiguranja kontinuiteta poslovnih procesa DB informatike.

Nacin provodenja pojedinih aktivnosti koji proizlaze iz ovdje definiranih odredbi propisani su
u dodatnim dokumentima u formi pravilnika, politika, metodologija, obrazaca, planova, u-

puta itd.

2.  Pojmovnik

"informacija" znaci svaki podatak u fizickom ili elektroni¢ckom obliku koji se kreira, obraduje,
pohranjuje, prenosi, Stiti i unistava u okviru informacijskog sustava.

Informacije Cine imovinu koja je, kao i druga vazna poslovna imovina, bitna za poslovanje DB
informatike te ju je stoga potrebno primjereno zastititi. Informacije se mogu pohraniti u raz-
licitim oblicima: digitalnom (npr. datoteke pohranjene na elektroni¢kom ili optickom me-
diju), fizickom (npr. na papiru) ili kao skrivene informacije u obliku znanja zaposlenika. Infor-
macije se mogu prenositi razli€itim sredstvima prijenosa ukljucujudi fizicku, elektronicku ili
verbalnu komunikaciju. Bez obzira na njenu formu ili nacin prijenosa, informaciju treba uvi-
jek odgovarajuce zastiti.

U danasnje vrijeme informacije su ovisne o informacijskoj i komunikacijskoj tehnologiji. Ova
tehnologija Cesto je bitan faktor koji olaksava kreiranje, obradu, pohranu, prijenos, zastitu i
unistavanje informacija.;

"informacijska imovina" ukljuCuje podatke u bazama podataka, datoteke s podacima, pro-
gramski kdd, sistemsku i aplikacijsku dokumentaciju, korisnicke priru¢nike, planove, interne

akte i slicno;
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"informacijska sigurnost" znaci o¢uvanje povjerljivosti, integriteta i raspoloZivosti informa-
cija. Dodatno, u znacenje se mogu obuhvatiti i druga svojstva, poput autenti¢nosti, nepore-
civosti, dokazivosti i pouzdanosti.

Informacijska sigurnost ukljuc¢uje primjenu i upravljanje odgovaraju¢im kontrolama koje u-
kljuCuju razmatranje Sirokog spektra prijetnji s ciljem osiguranja kontinuiteta poslovanja, te
ublazavanja posljedica incidenata informacijske sigurnosti.

Informacijska sigurnost postize se provedbom niza mjera, odabranih kroz proces upravljanja
rizikom i sustavom upravljanja informacijskom sigurnos¢u, ukljucujuéi politike, procese, pos-
tupke, organizaciju, softver i hardver za zastitu identificirane informacijske imovine. Te se
mjere moraju definirati, provoditi, pratiti, pregledavati i unapredivati prema potrebi kako bi
se osiguralo da se zadovolje zahtjevi informacijske sigurnosti i poslovni ciljevi organizacije.
Ocekuje se da se mjere informacijske sigurnosti ucinkovito integriraju u poslovne procese or-
ganizacije.;

"informacijski sustav" znaci sveobuhvatnost tehnoloske infrastrukture, organizacije, ljudi i
postupaka za prikupljanje, obradu, generiranje, pohranu, prijenos, prikaz te distribuciju in-
formacija kao i raspolaganje njima. Informacijski sustav moguce je definirati i kao medudjelo-
vanje informacijske tehnologije, podataka i postupaka za procesiranje podataka te ljudi koji
prikupljaju navedene podatke i njima se koriste;

"korisnici informacijskog sustava" su sve osobe koje se koriste informacijskim sustavom;
"povjerljivost" znaci svojstvo informacija (podataka) da nisu dostupne ili otkrivene neovlas-
tenim subjektima;

"integritet" znaci svojstvo informacija (podataka) i procesa da nisu neovlasteno ili nepredvi-
deno mijenjani;

"raspolozivost" znaci svojstvo informacija i procesa koje omogucuje pristup tim informaci-
jama i procesima te njihovu upotrebljivost, tj. njihovu dostupnost na zahtjev ovlastenog sub-
jekta;

"autenticnost" znaci svojstvo koje osigurava da je identitet subjekta zaista onaj za koji se
tvrdi da jest;

"neporecivost" znaci svojstvo koje osigurava nemogucnost poricanja izvrSene aktivnosti ili
primitka informacije (podatka);

"dokazivost" znaci svojstvo koje osigurava da aktivnosti subjekta mogu biti pracene jedin-

stveno do samog subjekta;
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"pouzdanost” znaci svojstvo dosljednoga, o¢ekivanog ponasanja i rezultata;

"resursi informacijskog sustava" ukljucuju racunalne aplikacije, infrastrukturu, informacije i
ljude;

"rizik informacijskog sustava" znaci rizik koji proizlazi iz koristenja informacijske tehnologije
odnosno informacijskog sustava;

"sustav upravljanja informacijskom sigurnoscu" znaci upravljacki okvir za sustavni pristup
uspostavi, provedbi, radu, pra¢enju, nadzoru, odrzavanju i unapredivanju informacijske si-
gurnosti koji ukljucuje organizaciju, pravila, odgovornosti, planove, procese i resurse infor-
macijskog sustava;

"temeljna nacela informacijskog sustava" znaci, ovisno o kontekstu, jedno ili kombinaciju
nacela povjerljivosti, integriteta, raspoloZivosti, neporecivosti, dokazivosti, autenti¢nosti i po-
uzdanosti;

"nezeljeni dogadaj (incident)" znadi bilo koji dogadaj koji mozZe uzrokovati nezeljene ili neo-
Cekivane posljedice i mozZebitne izravne ili neizravne materijalne, financijske i druge Stete;
"vlasnik informacije" znaci osoba u okviru Cijeg djelovanja je odredena informacija nastala.
Ovom politikom pod vlasnikom informacije smatra se vlasnik procesa odnosno voditelj orga-
nizacijske jedinice, koji je odgovoran za klasifikaciju informacija, odobravanje i ukidanje pris-

tupa informacijama ili odredivanje potrebnih mjera zastite informacija.

3. Uvodne odredbe

Clanak 1.
Ovom Politikom direktor DB informatike (dalje u tekstu Direktor) uspostavlja sustav te propi-
suje osnovna nacela upravljanja informacijskom sigurnoscu (dalje: Sustav upravljanja infor-
macijskom sigurnos¢u), ponajprije na sljedece nacine:

J Usvajanjem ove Politike, Direktor izrazava svoju obvezu zastite informacijske si-
gurnosti i uspostavlja okvir za upravljanje informacijskim sustavom DB informa-
tike;

J Uspostavom adekvatne organizacijske strukture, imenovanjem klju¢nih funkcija i
odbora odgovornih za upravljanje sustavom informacijske sigurnosti;

o Osiguranjem prikladnog broja izvrsitelja potrebnih vjestina te osiguranjem potreb-

nog proracuna;
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o Usvajanjem dodatnih internih akata kojima se detaljnije reguliraju pojedina pod-
rucja Sustava upravljanja informacijskom sigurnoscu;

J Usvajanjem okvira za upravljanje rizicima informacijske sigurnosti;

o Primjenom odgovarajucih upravljackih, logickih i fizickih mjera zastite informacij-
skih resursa;

J Kontinuiranom edukacijom zaposlenika o vaznosti informacijske sigurnosti;

Ovom Politikom Direktor izjavljuje i potvrduje da je ciljeve informacijske sigurnosti prihvatio
jednako odgovorno i svjesno kao i ostale ciljeve te da ih promatra u cjelini s ostalim poslov-

nim ciljevima.

Clanak 2.

Svrha ove Politike je uspostaviti upravljacki okvir i definirati nac¢ela upravljanja informacij-
skom sigurnosc¢u u kontekstu oc¢uvanja integriteta, povjerljivosti i raspoloZivosti informacij-
ske imovine, te pravnih i poslovnih interesa DB informatike.

Zajedno s "Politikom zastite pojedinaca u vezi s obradom osobnih podataka", "Opc¢im pravi-
lima pruzanja usluge elektronicke preporucene dostave" i "Uvjetima i odredbama usluge e-
lektronicke preporucene dostave" ova Politika definira okvir za uspostavljanje upravljackih,
logickih i fizickih mjera zaStite resursa informacijskog sustava zasnovane na pristupu uprav-

ljanja rizicima, a u skladu s mjerama koje proizlaze iz dobre prakse.

Clanak 3.
Ova Politika primjenjuje se na cjelokupni informacijski sustav DB informatike (informacijsku
imovinu, tehnologiju, organizaciju, ljudske resurse i postupke za prikupljanje, obradu, poh-
ranu, prijenos, zastitu i zbrinjavanje informacija) ukljucivo eksternalizirane usluge i sve nje-
gove korisnike (zaposlenike DB informatike na neodredeno ili odredeno vrijeme, poslovne
suradnike i druge osobe koji su na bilo koji nacin uklju¢ene u proslovne procese DB informa-
tike, ¢lanove Uprave, vanjske dobavljace/pruzatelje usluga i njihove zaposlenike te korisnike
usluga DB informatike i zaposlenike korisnika usluga ako su pravne osobe).
Svi korisnici informacijskog sustava DB informatike trebaju biti upoznati s odredbama ove

Politike i pridrzavati ih se.
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Clanak 4.
Ova Politika temeljni je okvir za upravljanje informacijskom sigurnoscu i odrazava prihvacena
nacela sigurnosti.
Direktor donosi i druge interne akte radi zastite informacijske imovine i sustava u skladu s

poslovnim potrebama i sigurnosnim zahtjevima.

4. Sustav upravljanja informacijskom sigurnosti

Clanak 5.
Sustav upravljanja informacijskom sigurnoséu skup je pravila, procedura, smjernica, aktivno-
sti i povezanih resursa kojima DB informatika upravlja u cilju zastite "resursa informacijskog
sustava" i poslovnih procesa DB informatike. DB informatika na taj nacin ostvaruje sustavni
pristup uspostavi, radu, nadzoru, odrzavanju i unapredivanju informacijske sigurnosti u svrhu

ostvarivanja poslovnih ciljeva i zastite temeljnih nacela informacijskog sustava.

Clanak 6.
Direktor uspostavlja ovom Politikom organizacijski i upravljacki okvir.
Klju€ne funkcije u upravljanju informacijskom sigurnoséu Cine Direktor, Voditelj sigurnosti
informacijskog sustava i voditelji organizacijskih dijelova DB informatike.
Odgovornosti klju¢nih funkcija i ostalih uloga u sustavu upravljanja informacijskom sigurno-

$¢u definirane su sukladno zahtjevima za pruzatelja usluge povjerenja prema elDAS uredbi.

Clanak 7.
Sustav upravljanja informacijskom sigurnos¢u DB informatike zasniva se na sljede¢im nace-
lima koja su nuzna za njegovu uspjesnu implementaciju:
J Upravljacki okvir
DB informatika ¢e uspostaviti adekvatnu organizacijsku strukturu, poslovne funk-
cije, odbore i procese za primjereno upravljanje informacijskom sigurnoscu te de-
finirati njihove odgovornosti.
o Pristup zasnovan na upravljanju rizicima

DB informatika identificira, odreduje prioritete i adresira rizike koji proizlaze iz ko-
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riStenja informacijskih tehnologija na dosljedan i u€inkovit nacin te primijeniti od-
govarajuce mjere za zasStitu informacijske imovine i sustava i ublazavanje rizika na
prihvatljivu razinu.

o Zastita informacijske imovine
DB informatika Stiti povjerljivost, cjelovitost i integritet informacija tijekom ob-
rade, u prijenosu i pohrani. Pritom se treba voditi nacelima zabrane svih radnji
koje nisu eksplicitno dopustene i dodjele minimalnih ovlasti koje omoguduju dje-
lotvorno poslovanje.

o Prevencija, otkrivanje, odgovor, oporavak
DB informatika primjenjuje zastitne mjere koje ¢e osigurati ucinkovitu prevenciju,
otkrivanje, odgovor i oporavak informacijskog sustava u slucaju nezeljenog do-
gadaja. Preventivnim mjerama se izbjegavaju ili odvracaju pojave nezeljenog do-
gadaja, mjerama nadzora ih pravovremeno identificiramo, ucinkovitim odgovo-
rom zaustavljamo i ograni¢avamo Stetu, a mjerama oporavka osiguravamo ob-
novu povjerljivosti, cjelovitosti i dostupnosti informacijskog sustava u ocekivano
stanje.

J Edukacija korisnika
DB informatika ¢e kontinuirano educirati korisnike informacijskog sustava kako bi
osigurala da njihova znanja i kompetencije prate promjene u informacijskom sus-
tavu, sigurnosne zahtjeve te vanjske utjecaje koji bi mogli utjecati na sigurnost in-
formacijskog sustava.

o Dokazivost i neporecivost
DB informatika ¢e osigurati dokazivost i neporecivost radnji korisnika informacij-
skog sustava kako bi bila u moguénosti rekonstruirati njihove aktivnosti i utvrditi
osobnu odgovornost.

o Kontinuirano pracenje i unapredivanje informacijske sigurnosti
DB informatika ¢e uspostaviti kontinuirani proces pracenja i unapredivanja efikas-
nosti informacijske sigurnosti kako bi se prilagodavala promjenama u okruzenju i
tehnologiji. Mjere zastite trebaju biti periodicki procjenjivane kako bi se osigurala

njihova ucinkovitost i ispunila svrha njihove primjene.
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o Upravljanje kontinuitetom poslovanja
DB informatika ¢e uspostaviti poslovno-upravljacki sustav s ciljem osiguranja kon-
tinuiranog procesa uspostave i unaprjedenja mogucnosti da strateski planira i
spremno docekuje prekide u poslovanju, minimizira negativan ucinak te brzo i efi-
kasno oporavi kriticne poslovne aktivnosti na prihvatljivu razinu.

o Revizija
DB informatika ¢e omoguciti neovisnu i objektivnu provjeru adekvatnosti uprav-

ljanja informacijskom sigurnoscu i sustavom.

Clanak 8.
Imovinu informacijskog sustava mora identificirati te izraditi i odrzavati njen popis azurnim i
uskladenim s drugim evidencijama. Imovini informacijskog sustava mora dodijeliti vlasnika.
DB informatika upravlja imovinom informacijskog sustava tijekom njenog Zivotnog vijeka na
nacin kako je definirano sukladno zahtjevima za pruzatelja usluge povjerenja prema elDAS
uredbi.
Korisnici informacijskog sustava smiju koristiti softversku i hardversku imovinu na nacin pro-

pisan u zahtjevima za pruzatelja usluge povjerenja prema elDAS uredbi.

Clanak 9.
DB informatika klasificira informacijsku imovinu u smislu zakonskih zahtjeva, vrijednosti, kri-
ticnosti i osjetljivosti na neovlasteno otkrivanje, promjenu ili nedostupnost, na nacin kako je

definirano sukladno zahtjevima za pruzatelja usluge povjerenja prema elDAS uredbi.

Clanak 10.
Pristup informacijama korisnicima informacijskog sustava se odobrava u skladu s poslovnim

zahtjevima, samo do razine koja omogucava izvrSavanje radnih zadataka korisnika, skladno
njegovoj ulozi i klasifikaciji informacija.

Za utvrdivanje jedinstvenog identiteta korisnika informacijskog sustava provodi se procedura
registracije i de-registracije korisnika te provjere autentic¢nosti korisnika koja moze, ovisno o
osjetljivosti informacija kojima se pristupa, ukljucivati vise elemenata autentifikacije. Proces
registracije i de-registracije korisnika, kao i upravljanje i zastita elemenata autentifikacije,
provodi se na nacin propisan u zahtjevima za pruzatelja usluge povjerenja prema elDAS u-
redbi.
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Korisnicima s pravom povlastenog pristupa komponentama informacijskog sustava DB infor-
matike potrebno je uvesti dodatne kontrole koje umanjuju rizik od namjerne ili nenamjerne
zlouporabe sustava. Razgranicenje duznosti korisnika s pravom povlastenog pristupa provodi
se tamo gdje je to moguce.

Udaljeni pristup informacijskom sustavu DB informatike propisuje se sukladno zahtjevima za

pruzatelja usluge povjerenja prema elDAS uredbi.

Clanak 11.
DB informatika provodi mjere fizicke sigurnosti radi zastite resursa informacijskog sustava od
neovlastenog pristupa i opasnosti povezanih s okoliSem. Uredaji za obradu podataka smjes-
teni su u sigurnim podrucjima, fizi¢ki zasticenima od neovlastenog pristupa, oSteé¢enja i ome-
tanja. Uspostavljene su slojevite unutarnje i vanjske sigurnosne kontrole kako bi se sprijecio
neovlasteni pristup resursima informacijskog sustava i zastitila temeljna nacela informacij-

skog sustava.

Clanak 12.
Direktor uspostavlja sveobuhvatan okvir upravljanja rizikom informacijskog sustava. Sukla-
dno zahtjevima za pruzatelja usluge povjerenja prema elDAS uredbi definiran je proces, u-
loge, odgovornosti i ciljevi upravljanja rizicima informacijskog sustava, a proces je integriran
u Zivotni ciklus upravljanja informacijskim sustavom.
Procjena sigurnosnog rizika se provodi s ciljem identifikacije specificnih prijetnji informacij-
skom sustavu i njegovih ranjivosti. Procjena sigurnosnog rizika provodi se periodicki kako bi
se ustanovile promjene u oblicima prijetnji prema informacijskom sustavu i promjene u orga-
nizacijskim prioritetima.
Voditelj sigurnosti je odgovoran za pokretanje i provedbu postupka procjene sigurnosnih ri-
zika.
Rezultati procjene sigurnosnog rizika odrediti ¢e prioritete mjera i akcija koje moraju biti pro-
vedene u provedbi sustava zastite.
Troskovi primjene mjera sigurnosti moraju biti razmjerni s osjetljivos¢u i vrijednosc¢u infor-

macije koje se takvim mjerama Stite.

Clanak 13.
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Direktor uspostavlja okvir za upravljanje kontinuitetom poslovanja kao jednim od kljuc¢nih e-
lemenata upravljanja sigurnoséu poslovanja i smanjenja operativnih rizika. Sukladno zahtje-
vima za pruZatelja usluge povjerenja prema elDAS uredbi definiran je proces, uloge, odgo-
vornosti i ciljevi upravljanja kontinuitetom poslovanja, a proces je integriran u Zivotni ciklus
upravljanja informacijskim sustavom.

U okviru procesa upravljanja kontinuitetom poslovanja, DB informatika priprema, redovito
uskladuje i testira planove kontinuiteta poslovanja i oporavka informacijskog sustava DB in-

formatike.

Clanak 14.
Direktor uspostavlja okvir za upravljanje incidentima i povredama nacela informacijske sigur-
nosti s ciljem pravovremenog i ucinkovitog odgovora na neplanirane dogadaje koji mogu u-
groziti temeljna nacela informacijske sigurnosti DB informatike. Proces, uloge, odgovornosti i
ciljevi upravljanja povredama informacijske sigurnosti definiraju se sukladno zahtjevima za
pruzatelja usluge povjerenja prema elDAS uredbi.
Svi korisnici informacijskog sustava DB informatike duZni su prijaviti svaki dogadaj za koji su-

mnjaju da predstavlja povredu nacela informacijske sigurnosti.

Clanak 15.
Svaka promjena na sustavu mora biti planirana, izvodenje promjena odobreno, a rezultati
promjene dokumentirani. Prije provodenja promjene veceg obima mora se obaviti analiza
utjecaja promjene na sigurnost informacijskog sustava i dokumentirati sigurnosne zahtjeve i
mjere neophodne za siguran rad sustava.
Upravljanje promjenama informacijskog sustava DB informatike propisuje se sukladno zah-

tjevima za pruzatelja usluge povjerenja prema elDAS uredbi.

Clanak 16.
Potrebno je redovito izradivati zastitne kopije produkcijskih podataka. Zastitne kopije mo-
raju biti izradene i pohranjene na primjeren nacin, u dovoljnom broju kopija, a prema pot-
rebi i na lokaciji dovoljno udaljenoj od lokacije na kojoj su izradene.

Potrebno je periodi¢no uvjezbavati postupak obnove podataka sa zastitnih kopija.
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Upravljanje pricuvnom pohranom informacijskog sustava DB informatike propisuje se sukla-

dno zahtjevima za pruzatelja usluge povjerenja prema elDAS uredbi.

Clanak 17.
Na aktivnoj opremi informacijskog sustava moraju se provoditi mjere zastite od virusa i dru-
gih malicioznih programa.
Upravljanje zastitom od malicioznog koda informacijskog sustava Zaklade propisuje se sukla-

dno zahtjevima za pruzatelja usluge povjerenja prema elDAS uredbi.

Clanak 18.
Kiberneticka sigurnost obuhvaéa skup procesa, mjera i standarda kojima se jamci odredena
razina pouzdanosti pri koriStenju proizvoda i usluga u kibernetickom prostoru, pri ¢emu sus-
tavna zastita racunala i racunalnih mreza, informaticke i informacijske infrastrukture, mobil-
nih uredaja i podataka od malicioznih napada tome znacajno pridonosi.
Potrebno je kontinuirano provoditi mjere kako bi razina zastite u svakom podrucju bila pro-
porcionalna s povezanim rizicima i mogucénostima ogranicavanja prijetnji koje ih uzrokuju.
Upravljanje kibernetickom sigurnoséu informacijskog sustava DB informatike propisuje se su-

kladno zahtjevima za pruzatelja usluge povjerenja prema elDAS uredbi.

Clanak 19.
Razvoj ili unapredivanje informacijskog sustava mora uzeti u obzir sigurnosne zahtjeve.
Upravljanje razvojem informacijskog sustava DB informatike propisuje se sukladno zahtje-

vima za pruZatelja usluge povjerenja prema elDAS uredbi.

Clanak 20.
Direktor uspostavlja kontinuirani proces kojim se informira, osvjes¢uje i educira korisnike in-
formacijskog sustava o promjenama funkcionalnosti i sigurnosnih obiljezja informacijskog su-
stava DB informatike te prijetnjama informacijskoj sigurnosti i primjerenim nacinima zastite.
Program obrazovanja utvrduje Voditelj sigurnosti informacijskog sustava u suradniji s Direk-
torom. Pritom, edukacija treba:
o Obuhvatiti sve korisnike informacijskog sustava DB informatike, ukljucivo vanjske

korisnike te zaposlenike tvrtki dobavljaca/isporucitelja;
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o Razviti i odrzavati znanja i vjeStine korisnika na primjerenoj razini kako bi mogli
obavljati poslovne zadatke na djelotvoran i siguran nacin;

J Upoznati korisnike s internim politikama, procedurama i ostalim postupcima kojih
se moraju pridrZavati kako bi se to¢no utvrdili zadaci, opseg djelovanja i osobna
odgovornost svakog korisnika;

J Uspostaviti i unapredivati svijest o potrebi zastite resursa informacijskog sustava
DB informatike;

o Razviti i odrzavati znanja potrebna da bi se funkcionalnost i sigurnost informacij-
skog sustava zadrzZale na zadovoljavajucoj razini tijekom cijelog Zivotnog ciklusa
informacijskog sustava.

Edukaciju je moguce provoditi putem informiranja ili organiziranim sloZenijim edukacijama.
Opseg, detaljnost, trajanje i nacin provodenja edukacije trebaju biti u skladu s potrebama ci-

ljane grupe korisnika te opseznosti i kompleksnosti tematike.

5. ZavrSne odredbe

Clanak 21.
Ova Politika ili pojedini njeni dijelovi mogu se objaviti na mreznoj stranici DB informatike.
Politika se mora pregledati redovito, najmanje jednom godisnje, ili u slu¢aju kada se dogode
znacajne promjene sustava upravljanja informacijskom sigurnosc¢u kako bi se osigurala trajna

prikladnost, primjerenost i djelotvornost.

Clanak 22.
Povreda odredbi Politike sigurnosti informacijskog sustava predstavlja teSku povredu ugo-
vora o radu i moZze biti razlog izvanrednog otkaza ugovora o radu ili otkazivanja ugovorene

usluge vanjskim dobavlja¢ima.

Clanak 23.

Ova Politika stupa na snagu i primjenjuje se danom donosenja.
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